Generatieve
Al in testen

van theorie naar praktijk

Sander Mol en Aisha (AI)
TestNet Najaarsevenement 2025




Vandaag op het programma

Hoe gaan we van theorie naar praktijk?
Een stukje theorie als basis
Praktijkideeén uit de workshop

In gesprek met elkaar en met Aisha
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1) Hoe gaan we
van theorie naar
praktijk?

De theorie komt van de syllabus van ISTQB Testing with GenAl.

Wat dat in de praktijk betekent, komt van:

de workshop van onze werkgroep deze ochtend
een uitgebreid onderzoek door ChatGPT (en Perplexity)
eigen ervaringen van mijzelf en de werkgroep

jullie inbreng!
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Ruime ervaring in testen en Al
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C® Q
Werkgroep Testen en Al Praktische AI bij Cerios Beginnend ondernemer
Samen met Rik Marselis de Oprichting van een eigen bedrijf
werkgroep in 2018 opgericht en - Diverse klantopdrachten om lokale ondernemers te
sindsdien actief betrokken bij met Al, deels generatieve Al helpen Al effectief te
discussies, presentaties en . Trekker van de interne Al implementeren en te benutten
whitepapers over dit community. voor hun bedrijfsvoering.

evoluerende veld. Mooi Ontwikkeling van

vertegenwoordigd in de zaal. innovatieve tools zoals een
interviewbot en een

zelfstandig testende robot.



Hoe is dit gemaakt

Werken met Al betekent veel tools aan elkaar knopen.

Fireflies (transcriptie)

ChatGPT (presentatie-inhoud)

Gamma.app (presentatie)

ElevenLabs (voice co-presentator)




2) Een stukje
theorie als basis

Van fundamenten tot praktische toepassingen voor testers
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Het AI-Spectrum (in ISQTB-termen)

1 2
Symbolic Al Machine Learning
Regelgebaseerde systemen voor besluitvorming Datagedreven leren uit patronen
3 4
Deep Learning Generative Al
Neurale netwerken voor complexe data Tekst, code en beeld genereren

[J Voordeel voor testen: Voorgetrainde modellen direct toepasbaar zonder extra training



Kernconcepten voor Testers

Tokenization

Tekst opdelen in verwerkbare eenheden

Van karakters tot woorden
Context behouden tijdens verwerking

Basis voor tekstanalyse

Context Window

Hoeveelheid informatie die het model tegelijk verwerkt

Embeddings

Numerieke representaties met semantische relaties

Vectoren in hoge dimensies
Betekenis in ruimtelijke nabijheid

Contextbegrip mogelijk maken

Multimodale Modellen

Verwerken van tekst, code én beeld



LLM's in het testproces

AI-Chatbots LLM-Powered Apps
Snelle verkenning en uitleg API-integratie in toolstack
Directe interactie met testers Geautomatiseerde testtaken
1 Requirements-analyse 2  Testcase-generatie
Acceptatiecriteria verbeteren Condities en scenario's creéren
3 Datasynthese 4 Rapportage

Realistische testdata genereren Analyse en monitoring resultaten



Prompt Engineering: de 6 Componenten

O
(D

Role

Persona: tester, testmanager, analist

&
Instruction

Specifieke opdracht formuleren

O
[M]

Constraints

Beperkingen en randvoorwaarden

System prompt = vast kader en gedrag

User prompt = specifieke opdracht

o=
e

Context

Achtergrond en testobject details

]

Input Data

User stories, code, screenshots

U

Output Format

Gewenste structuur vastleggen



Geavanceerde Technieken

NE = ®

Prompt Chaining Few-Shot Prompting Meta-Prompting

Complexe taken opdelen in Voorbeelden voor gewenst format: LLM helpt beste prompt

stappen: Ideaal voor Gherkin ORI,
Verificatie per fase Consistente output - Optimale formulering
Ambiguiteiten verfijnen . Betere nauwkeurigheid - Multimodale input
Testbaarheid verhogen - Combineerbaar met technieken

Combineer technieken per testtaak voor maximale kwaliteit



Risico's Beheersen

Hallucinaties
Incorrecte of irrelevante output

Cross-verificatie, domeinexpertise, consistentiechecks

Redeneerfouten
Logische structuren verkeerd interpreteren

Stapsgewijze verificatie, output testing

Bias
Vooringenomenheid uit trainingsdata

Review testdata-representatie, diverse datasets

Non-Determinisme
Variabele output bij zelfde input

Lagere temperature, random seeds, human-in-the-loop




Privacy, Security & Governance

Aanvalsvectoren Mitigaties
Data exfiltration - Dataminimalisatie
Request manipulation - Anonimisering
Data poisoning - Encryptie
Malicious code generation - Toegangsbeheer

Training & awareness

Kaders & Compliance Duurzaamheid
GDPR Energie & CO,-impact beperken
EU AI Act

Optimaliseer modelinteracties
ISO/IEC 42001 & 23053

NIST AI RMF



LLM-Powered Test Infrastructuur

Front-End
1
User interface voor testers
Back-End
2
Authenticatie, data-retrieval, prompt-prep
LLM via API
3
Cloud of on-premise model
4 Data-Bronnen

SQL + Vector Databases

RAG-Architectuur

1. Retrieve: Relevante info uit vector DB
2. Ground: Context toevoegen

3. Generate: Actueel antwoord met
traceability

LLM Agents

Semi- of autonoom taken uitvoeren

Tools & functies gebruiken
Orchestration van workflows

Automatische verificaties

e
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Adoptie & Integratie Roadmap

e

Discovery Fase
Use-cases identificeren

Risico's in kaart brengen

Evaluatie Metrics

B

Kwaliteit

Accuracy, Precision, Recall

Governance

Beleid & rollen vastleggen
Audit trail & traceability

Shadow-AI voorkomen

o

Initiation
Skills opbouwen

Prompt-bibliotheken aanleggen

Relevantie & Context

Relevance, Context Fit

Enablement

Communities of Practice

o7

Utilization
Fine-tuning & LLMOps

Productierijp maken

Prestatie & Scope

Diversity, Execution Success Rate

Template & referentie prompts

Definition of Done voor Al-output

Schaal veilig en consistent — integreer stap-voor-stap met meetbare resultaten



3) Praktijkideeéen
uit de workshop

Concrete toepassingen en inzichten uit onze gezamenlijke

sessie
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1. Begin met een doel, niet met Al
Al is geen doel op zich Los echte pijnpunten
Begin altijd met een concreet oP
test- of kwaliteitsdoel. Welk Gebruik Al voor herhalend
probleem wil je oplossen? werk, testdata-generatie of
regressietesten waar je nu ‘
tijd in verliest.

Vermijd loze experimenten

Zonder duidelijke use-case blijf je spelen met tools zonder
tastbaar resultaat.

""Als je geen duidelijke use-case hebt, blijf je spelen met tools
zonder resultaat."




2. Adoptie: top-down én bottom-up

& & B

Management Testers Samenwerking

Richt zich op risico's, Zien direct de mogelijkheden Kleine pilots met aantoonbare
compliance en veiligheid. Wil voor efficiéntie en willen graag resultaten overbruggen de
graag bewijs voordat er experimenteren en versnellen. kloof tussen beleid en praktijk.
geinvesteerd wordt.

() Praktijktip: Start met een beperkte Proof of Concept die snel resultaat toont. Dat helpt om
vertrouwen op te bouwen bij management én enthousiasme te behouden bij de werkvloer.



3. Mindset: van verdediging naar verkenning

01

Eerste reactie: angst

""Gaat AI mijn werk overnemen?"

02

Inzicht: taken, geen verantwoordelijkheid

o4 Al neemt routineklussen over, maar oordeelsvorming blijft menselijk.

03

Nieuwe houding: Al als assistent

Een productiviteitstool die helpt, niet bedreigt.

04

Verdieping: kritisch blijven

Al redeneert niet echt — jouw expertise blijft onmisbaar.

Een open, onderzoekende mindset versnelt adoptie. Zie Al als een collega die veel kan, maar nog veel van jou moet leren.



/.. De rol van de tester verandert

Van uitvoerder naar
regisseur

Vroeger Nu en straks
Handmatig testcases uitvoeren - Al-output valideren en
Data invoeren en controleren interpreteren
Repetitieve checks herhalen - Kwaliteitstoezicht houden
Testscripts schrijven - Complexe scenario's ontwerpen

Strategische keuzes maken

"Tk bouwde met Cursor Al een volledige app mét tests. Toen dacht ik: gaaf,
maar hoe lang duurt het voordat hij mijn werk ook doet? Het antwoord: hij
doet het werk niet, maar helpt me het beter te doen."




5. Integreer Al in je testaanpak

Teststrategie
& & Testontwerp
Al als structureel onderdeel, niet als los o> e .
) @ Al genereert ideeén en scenario's
experiment
Validatie 9 Analyse
Menselijke controle bij kritieke O\ Al ondersteunt bij data-interpretatie en
beslissingen rapportage

Gebruik Al waar het versterkt: in ontwerp, analyse en documentatie. Menselijke validatie blijft verplicht in kritieke
onderdelen. Deze hybride aanpak benut de kracht van mens én machine.

(J Onthoud: De Al mag testideeén geven, maar jij bepaalt of ze kloppen en relevant zijn.



6. Bewaak de kwaliteit van Al-output

i | AI klinkt overtuigend, maar...

...Zit er soms gewoon naast. Een AI-model presenteert antwoorden met vertrouwen,
ook als de inhoud niet klopt. Daarom is menselijke kwaliteitscontrole essentieel.

1 Review altijd de output 2 Dubbelcheck kritieke
onderdelen
Vergelijk Al-gegenereerde
> testgevallen met je specificaties Bij risicovolle functionaliteit extra
en requirements alert zijn

3 BIlijf de laatste kwaliteitsbarriere

Al mag helpen genereren, jij neemt de eindverantwoordelijkheid

""Hij zegt het met overtuiging, maar het klopt niet altijd. Verificatie blijft jouw kerncompetentie."
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7. Privacy en veiligheid eerst

Het probleem De toekomst

Interne testdata, WSDL's en systeemstructuren mogen niet gedeeld worden Eigen infrastructuur met lokale AT-modellen maakt volledige adoptie mogelijk
met externe Al-tools

Huidige praktijk

Teams experimenteren alleen met niet-gevoelige dummy-data in sandbox-
omgevingen

[J Let op: "We wachten tot we onze eigen hardware hebben, dan kunnen we pas echt los." Zonder security by design blijft AT op proefniveau.



8. Ontwikkel nieuwe vaardigheden
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Promptvaardigheid Al-geletterdheid Kwaliteitsbeoordeli Kennisdeling

Leer hoe je effectieve Begrijp hoe LLM's ng Bouw samen prompt
instructies geeft aan Al werken en wat hun Ontwikkel een kritische  libraries en best
om bruikbare resultaten  beperkingen zijn blik voor het evalueren practices op
te krijgen van Al-gegenereerde
content

Je hoeft geen data scientist te worden, maar je moet wel weten wat Al doet en hoe je het kritisch beoordeelt.
Continu leren en experimenteren is de nieuwe norm.



9. Prompting bepaalt het resultaat

De manier waarop je vragen stelt aan Al, is essentieel voor de kwaliteit van de antwoorden. Een goed geformuleerde prompt
kan het verschil maken tussen ruwe data en bruikbare inzichten.

De kunst van het vragen Stap-voor-stap aanpak
Een gedetailleerde en specifieke prompt leidt tot een Door complexe vragen op te splitsen in kleinere,
veel betere en relevantere output van de Al logische stappen, voorkom je 'rommelige' resultaten en

krijg je verrassend goede antwoorden.

Effectieve technieken Validatie en consistentie

Technieken zoals 'few-shot prompting' (voorbeelden Experimenteer door de Al zijn eigen antwoorden te laten
geven) en 'chaining' (sequentiéle prompts) zijn bewezen herhalen om de consistentie en betrouwbaarheid van de
methoden voor betere Al-interacties. gegenereerde content te meten.

Prompt-engineering is een nieuwe vaardigheid die elke tester moet ontwikkelen om het maximale uit generatieve Al te halen.



10. Concrete waarde: testcases en automatisering

Testideeén en Randgevallen Efficiénte Regressietesten
Al helpt bij het genereren van nieuwe testideeén, complexe randgevallen en Vooral regressietesten en repetitieve controles zijn een ideaal startpunt voor
zelfs complete testscripts. Het brengt perspectieven naar voren die je zelf Al Ze zijn tijdrovend en vatbaar voor menselijke fouten, precies waar Al kan
misschien over het hoofd zag. excelleren in snelheid en consistentie.

|@|
Versnellen van Automatisering Essenti€éle Menselijke Review
Al kan testcases omzetten in geautomatiseerde code, wat het proces van Hoewel Al de generatie en automatisering versnelt, blijft menselijke review
testautomatisering aanzienlijk versnelt en toegankelijker maakt, zelfs voor absoluut noodzakelijk. Het waarborgen van kwaliteit en relevantie is en blijft
minder technische testers. de verantwoordelijkheid van de tester.

""Bij een simpele vraag over inloggen kwam hij al met dingen die ik zelf vergeten was."

De grootste waarde van Al ligt in het versnellen van repetitief werk en het aanvullen van menselijke denkprocessen, waardoor testers zich kunnen richten op
complexere en strategische taken.
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Bedankt voor de aandacht!

Nu de theorie is besproken, nodigen we jullie graag uit om de praktijk verder vorm te geven.

[J Sluit je aan bij de werkgroep Testen en Al en help ons de toekomst van softwaretesten te definiéren. Jouw expertise is essentieel!




De prompt voor 'Aisha’

Prompt Details

Ultra-realistic professional headshot photo of a 30-year-old woman
from Rotterdam, captured in soft daylight near a café window. She
has a spontaneous, energetic expression and a warm, genuine smile
that makes her instantly likable.

Light freckles, slightly tanned skin with natural texture (no makeup
look), medium-length brown hair with a few loose strands, styled
casually behind one ear. She wears a light denim jacket over a white
T-shirt. Eyes vivid hazel with a spark of humor, eyebrows
expressive.

Camera: 85mm f/1.8 lens, shot at eye level, Rembrandt 45° lighting,
shallow depth of field. Background: blurred Rotterdam street scene
with soft bokeh and neutral tones. Style: photorealistic, cinematic
lighting, anti-plastic skin texture, studio-grade color balance, no
filters or vignette.
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